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2 Inleiding Technisch Ontwikkeldocument

2.1 Inleiding

In dit document worden de technische aspecten van een nieuw op te zetten website,evatleen de basis
wordt van Sintjut.nl, maar ook de basis wordt van Computerwoorden.nl. Aangezien dat de beide websites in
de basis dezelfde eigenschappen hebben, dus waarom niet één website maken voor meerdere doeleinden.

De basis van de website zal dgzelfde manier gemaakt worden als die van een CMS (Content Management
Systeem), waarbij er van uit wordt gegaan dat de site makkelijk moet kunnen worden aangepast, dat er
meerdere beheerders zijn en dat het overgrote deel door middel van de database gestdiurd.

Bij de ontwikkeling is niet gekozen om gebruik te maken van een standaard CMS, zoals een open source
variant (Joomla of Mambo) of een betaalde variant (bij verschillende hostingsbedrijven). Voor de betaalde
variant heb ik geen geld voor over da open source varianten brengen grote beveiligings zaken met zich
meewS3IASE YIFGAT 62NRSY ariGSa YSG 2Ly &a2dz2NOS / a{ QalSy
RAS SyS LIGOK GS AyadalftSNByX

Het voordeel voor het maken van een eigen CMS is datéikger is (security by obscurity), maar ook een
leuk project is waar de webontwikkelaar(s) veel van kunnen leren.

2.2 Huidige situatie Sintjut.nl

Sintjut.nl is een informatiesite voor de inwoners van het dorpengemeenschap Sintjohannesga, Rotsterhaule
en Radnel. De site wordt gesponsord door het Plaatselijk belang (DGS), zodat de kosten voor de hosting
gedekt zijn. Bij een vergadering met het plaatselijk belang werd duidelijk dat er zorgen zijn over de
continuiteit van de website: Wat gebeurd er met Sintjutuanneer de beheerder weg valt?

De website is ontwikkeld door middel van Agile ontwikkelmethodiek, waarbij de content en de ontwikkeling
van de website in fasen werd uitgevoerd. Na elke fase was een deel van de website klaar en kon de volgende
fase worderontworpen/ontwikkeld.

Tijdens het ontwikkelen van de website zijn een paar fouten gemaakt, die niet eenvoudig te herstellen zijn.

De verschillende zaken worden op verschillende manieren verwerkt, waardoor het onderhoud steeds
moeilijkerwordt. Vooreena y i £ 1 1Sy T A2y SNI OSNEOKAff SYyRS 0SKS
taken de beheertool van de database wordt gebruikt.

Wanneer er een nieuwe pagina aan Sintjut.nl moet worden toegevoegd, houdt het in dat hier minimaal één
php-pagina tegenovemoet staan. Dit betekent dat er eerst nieuwe bestanden op de webserver moeten
worden geplaatst om een nieuwe pagina werkend te krijgen en dat bestanden moeten worden aangepast
om een net iets andere opmaak te krijgen.

h21 TA2y |ftS Lidedrtl gobrdeistaydiatdivalidh®drS van \B8Greriu (suckerfish
menu) wordt door verschillende browsers anders weergegeven.

Tenslotte moet er rekening worden gehouden nag beschikbare ruimte, het huidige abonnement bij de
hostingprovider heefteenw@ NHzA Y S @ty wmnn a. ® ! y3aSTi ASy SNJ SSy =
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worden geplaatst, moet ervoor gezorgd worden dat bepaalde bestanden op den duur automatisch
BSNRoA2YSYyd I NIA|1SESys F2020a Sy 3ISI&Ddaya Y2SiSy

N

2.3 Huidige situatie Computerwoorden.nl

Computerwoorden.nl is een online woordenboek voor-¢éfelateerde begrippen. Het woordenboek wordt
dagelijks door gemiddeld 2000 mensen bezocht en levert voldoende financién op om de kosten te kunnen
dekken.

De site heeft een historie van 13 jaar, waarbij de site enkele malen opnieuw is ontwiRlezlolj zijn er
steeds weer nieuwe technieken toegevoegd en heeft de webmaster heel veel zaken geleresdbsite
ontwikkeling, zoekmachineoptimalisatiggripttden en natuurlijk kennis vergaart over de ICdch is de site
nodig aan vernieuwing toe.

Een van de grote problemen van Computerwoorden.nl is dat de content bestaat uit €én hele grote tabel,
waarin alle informatie staaDeze tabel is onderdeel van eenduisoft Access bestand, welke om de zoveel
tijd wordt getipload naar Computerwoorden.nl met een speciaal tool. Het updaten duurt een dikke 2 uur en
is dus weinig flexibel. Het is geen pretje om een woord toe te voegen of aan te passen in de database. Dit
moet anders, het beheer van de content moet online (realtime) worden uitgevoerd en moet op regelmatige
basis worden gebackuped.

¢tSPSya KSSFi RS 46SoYladiSNI GNBSYRS aLINRy3ISy 3ASYLIl ]
niet echt bij een IGWoordentoek horen, zijn toch toegevoegt. K SY I Q& T 21t a4 O2YYlI yR2 Q3
vergankelijk zijn, rekenblad (met name het de rekenmachine van de verschillende formaten) en sneltoetsen,
horen niet in het woordenboek thuis. Computerwoorden.nl moet weer terug naaooijspronkelijke

doelstelling worden gebracht.

h21 RS 0SaO0OKNA2@AYy3ISYy o0A2 RS GKSYI Q& Y2Si6gkhad SNRG A
3SoNHzA ] @Oty SEGSNYS YSRAIF 6, 2dzidzoaSz SGi0O0 Aa yAaASihH 3
verwijderd, zodat het filmpje niet meer kan worden gestart. Wanneer er toch iets van-gkieaming op
Computerwoorden.nl moet komen, moet dit uit eigen bronnen komen.
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3 Scripttalen (web)

3.1 Talen
3.1.1 |Inleiding

Voor de ontwikkeling van Sintjut.nl en Computerwoordémvorden de volgende talen gebruikt:

Omschrying Validati

XHTML Opmaaktaal voor het weergeven van de Browser http://validator.w3.org/
website.

CSS Opmaak voor HTML. Browser http://jigsaw.w3.0rg/css
validator/

JavaScript Extra functionaliteiten toevoegen aan  Browser
websites.

AJAX Mogelijkheid om delen van de website tt Server
vernieuwen, zonder dat de hele pagina

opnieuw moet worden geladen.

Scripttaal voor het maken van Server
dynamische websites.

Database voor het bewaren van de Server
gegevens, zowel data van de websites ¢

de opmaak en authenticatie.

Opmaaktaal, dain het bijzondemgebruikt Browser
wordt in RS$eeds.

3.2 Naamsconventie

3.2.1 |Inleiding
Om de leesbaarheid van de coderaarborgen wordt er een naamconventie ingesteld, hierdoor kan een

webontwikkelaar direct zien met wat voor soort bestanden/methoden/database tabellen hij te maken heeft.

3.2.2 Bestandsnamen

3.2.2.1 Extensie

Aan de extensie is te zien waar het bestand bij hoort. Bepaalde extensies worden door de server
geinterpreteerd dat deze moet worden verwerkt als een programma, terwijl andere extensies gewoon aan
de browser wordt doorgegeven.

Exense[Dosl kg

.php - Bevat phpcode. Server verwerkt de inhoud.

xml - Bevat xmiopmaak en datawordt bijvoorbeeld Browser krijgt informatie en
gebruikt als sitemap.xml. verwerkt deze.

xt - Bevat leesbare tekst, wordt bijvoorbeeld gebruikt Kan gewoon gelezenosden
als robots.txt. vanaf dmv een browser.
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.CSs - Bevat opmaakcode voor htrllocumenten. Browser krijgt informatie en
verwerkt deze.
- Afbeelding Browser krijgt informatie en laat
“ het zien.
.gif - Afbeelding Browser krijgt informatie en laat
deze zien.
- Afbeeldng Browser krijgt informatie en laat
“ deze zien.
.pdf - Artikelen Wordt binnengehaald door de

browser en wordt met een pélf
lezer getoond (bijvoorbeeld
Adobe Acrobat Reader)

- Atrtikel Wordt binnengehaald door de
browser en geopend met
OpenOffice.org.
Javascript Browser krijgt informatie en

verwerkt deze.

I
1

3.2.2.2 Speciale bestanden
Enkele bestanden die belangrijk zijn, maar waarvan de namen vastliggen:

ool e

Dit bestand wordt door zoekmachines Root website
gebruikt om de structuur van de websit

beter te kunnen achterhalen.

Bestand waarin de volgende taken worder Root website
ingeregeld:

o LyadaSttSy ONRSYF

o Foutmeldingen afvangen en

verwijzen naar een andere pagina.

Verschillende exploits blokkeren.

IP-adres blokkeren, zodateze geen

toegang heeft op de site.

o0 Hotlinken van plaatjes tegenwerket

Bestand waarin bepaald staat wat wel en Root website
niet toegankelijk is voor zoekmachines.

Icoontje die geladen wordt bij de website  Root website
(favorietenen titelbalk).

ololpplolBI=Welol e [STpleloll® Myl -  Bestand met zoekmachine, welke gebruikt

wordt voor Google gadgets.

Bestand

Sitemap.xml

.htaccess

Robots.txt

Favicon.ico

1
o O
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3.2.3 Directories
Aan de directonstructuur moet een webmaster kunnen afleiden welke bestanden waarin te vinden zijn.

Welke besanden

Sintjut - Bestanden die specifiek voor de website van Sintjut.nl bedoeld zijn.

Woorden - Bestanden die specifiek voor de website computerwoorden.nl bedoeld ziji

Website_1 - Bestanden die gebruikt worden voor de website functies.

- Achter de underscorevordt een versienummer geplaatst, zodat er altijd eel
nieuwe versie gemaakt kan worden.

Directory

3.2.3.1 Specifieke websites
Voor iedere website (Sintjut.nl en Computerwoorden.nl) wordt een eigen bestandsstructuur gemaakt. De
bestanden die specifiek voor deze websitgs, zivorden hier opgeslagen.

Welke bestanden

Pictures - Afbeeldingen

Pictures/Title - Afbeeldingen die gebruikt worden voor de headers van de verschillende
LI IAY Il Qa o

De Stored Procedures die nodig zijn voor het verwerken varatibdse.
Articles - Artikelen in verschillende formaten (pdf, odt)

Directory

StoredProcedures

3.2.3.2 Website

- Afbeeldingen die voor ondersteuning van de website nodig zijn.
- PHPscripts met klassen
- PHPscripts met ondersteunede functies
- JavaScript bestanden
- Scripts met AJA¥omponenten
CSS - Stylesheets
- avaappet
XML - RSSeeds

3.2.4 Programmeren

Onderdee Voorbeels

Methode/functie - Begint met werkwoord in kleine letters. readLine()
- Opvolgende woordendminnen met displayText()
hoofdletters. getName()
- Beschrijvend setName()
Klassen - Zelfstandige haamwoorden Person
- Eerste letter van ieder woord: Community
hoofdletter, daarna kleine letters LinkBlock
- Beschrijvend
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Onderdea Voorbeels

Variabele - Begint met datatypeaanduiding: intAantalPersonen
o Int (integer) strWoord
0 bool(boolean) boollsFailed
0 str (string) objLinkBlock
0 obj (object) arrPrintList

o arr (array)
- Daarna ieder woord beginnen met
hoofdletter.

- Beschrijvend
Constanten - Alle letters in hoofdletters INT_MAX_AANTAL_VISITORS
- Begint met dé&atype-aanduiding: BOOL_IS GOOD
0 INT_ STR_COMPUTERNAME
o BOOL_ OBJ_COMPUTER
o STR_ ARR_PRINTLIST
o OBJ_
0 ARR

- Woorden worden gescheiden door eer
underscore (liggend streepje)

3.2.5 Database
Voor zowel Sintjut.nl als Computerwoorden.nl zijn erschillende tabellen nodig. Er zijn verschillende type
tabellen nodig, waarvoor ieder type een bepaalde voorvoegsel krijgt:

Tabelfunctie Voorvoegsel Omschrijving \

Logging LOG_ Tabel waarin de logging wordt opgeslagen.

Meta META _ Tabel waarin de metagegens van de verschillende tabbellen worde
opgeslagen.

Opmaak LAY_ Tabel waarin de opmaakgegevens, zoals layout, worden opgeslag

Security SEC_ Tabel waarin de beveiligingsmaatregelen worden opgeslagen, zoa
editors, wachtwoorden en andere coderim

Functies FUNC_ Tabel met de verschillende functies die aangeroepen kunnen word

Locaties LOC_ Tabel met de locaties, waar de bestanden gevonden kunnen wordk

Sintjut SJ_ Datatabellen voor de website Sintjut.nl.

Computerwoorden CWB_ Datatabellenvoor de website Computerwoorden.nl.

3.2.6 Comments

Commentaar binnen de code moet zodanig ingericht zijn, dat je de code met behulp van Documenter
(onderdeel van PHPDesigner 2007) kunt uitlezen en kan omzetten naar HTML. Met Documenter kan in
principe automatch een programmeerhandleiding worden gemaakt.
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3.3 Objectgedrienteerd programmeren

De meeste code (liefst alle) binnen PHP wordt met behulp van objecten uitgevoerd. Op de website wordt
eerst de objecten verzameld, welke nodig zijn voor de pagina, waarnaepgzaaak van de website wordt
ingeregeld.

Objecten die later worden gemaakt, kunnen gebruikt worden voor het maken van de header.

10
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4 Bevelliging

4.1 Authenticatie
De beide websites zullen zo worden opgebouwd, dat het meeste beheer straks via het internet is uit t
voeren. Zelfs de opmaak en het aanroepen van functies worden via internet beheerd.

In het ontwerp wordt meegenomen dat niet alleen de beheerder verschillende taken kan uitvoeren, maar

dat ook editors toegang krijgen toerschillende beheertaken. De edlis krijgen taken zoals het toevoegen,
publiceren, veranderen en verwijderen van nieuwsberichten, aanpassen van eigen veremfjings
KFEFYyRSfaLl AAYyl Qax KSG dzLJ 2+ RSy @ty o6Saidl yRSy o6LJX I

Om ervoor te zorgen dat alleen de geregistide beheerders en editors de toegang krijgen tot de website

moet een goed en betrouwbaar authenticatiesysteem worden toegevoegd aan de website. Daarbij moet
ervoor gezorgd worden dat de beheerder alles mag doen, maar de editor wordt gelimiteerd in de
mogdijkheden. Er moeten dus rechten worden ingesteld, zodat de editor van verenigiging A geen wijzigingen
mag uitvoeren op de verenigingspagina van vereniging B of handelspagina van bedrijf C, maar wel alles moet
kunnen op de verenigingspagina van vereniging

4.1.1 HTTPS

Wanneer een editor of beheerder aanmeldt, wordt er gecommuniceerd over https, zodat de wachtwoorden
en vertrouwelijke gegevens moeilijker te achterhalen zijn. Het higrkeer wordt via de provider

aangeboden. Pas wanneer de editor/beheerder dfihezal het weer via httfwerkeer gaan.

4.1.2 Aanmelden

De editor/beheerder meldt met zijn-mailaccount aan op de website. Om te kunnen aanmelden op de
websites, moet de editor/beheerders worden geautoriseerd door de webmaster. Alleen speciale verzoeken,
waalbij 100% zeker is wie de aanmelders zijn, wordt een editobeheerdersaccount gegund.

Bij Sintjut.nl kunnen de volgende editors aanmelden:

1 Personen aangegeven door het bestuur van een vereniging/stichting, voor het aanpassen van de
verenigingspaginaoevoegen activiteiteren het toevoegen van nieuwsberichten.

1 Personen aangegeven door bedrijyendernemingen, voor het aanpassen van de handelspagina.

1 Personen aangegeven door de verschillende instellingen (kerk, school) voor het toevoegen van
activiteiten en nieuwsberichten.

1 Personen di e aangegeven hebben om wat aan de nieuwsvoorziening te doen of informatie
verzamelen over versc hillende onderwerpen binnen het dorpengemeenschap.

Bij Computerwoorden.nl kunnen de volgende editors aanmelden:
1 Personen die worden wijzigen en toevoegen.

1 Personen die discusieren over woorden die genomineerd zijn om toe te voegen en/of aan te passen.

11
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4.1.3 Wachtwoord krijgen/wijzigen

Wanneer een nieuwe editor zich aanmeldt, krijgt hij op ziinaladres een wachtwoord toegestuurd,

waarmee hij één keer kan aanmelden. Bij de eerste aanmelding moet hij zijn wachtwoord wijzigen (wat
voldoet aan de eisen van een sterk wachtwoord = tenminste 2 cijfers, 1 hoofdletter en minimaal 8 karakters).
Met dit wachtwoord kan hij dan aanmelden op debsite.

In de configuratiepanel kan de editor zijn wachtwoord wijzigen, wanneer hij dat wil. Eenmaal per jaar is de
editor verplicht om zijn wachtwoord te wijzigen.

Wanneer de editor zijn wachtwoord is vergeten, kan hij/zij via een link op de site eanenigachtwoord
aanvragen, die bij de eerste maal aanmelding direct gewijzigd moet worden. Het nieuwe wachtwoord wordt
via de mail naar de editor gestuurd.

4.1.4 Encryptie
Het wachtwoord moet op een veilige manier opgeslagen worden in de database, hiervoordkgptien

worden gebruikt (sham 2 A R0 ® LYy RS RIFGlFolFrasS K2STi KSi aSOK(GS¢
een encrypte versie daarvan. Mocht het wachtwoord vergeten zijn, dan wordt een nieuwe wachtwoord
aangemaakt en encrypt opgeslagen in de database.

Alleen de editor zelf moet weten wat zijn wachtwoord is, en niemand anders.

4.1.4.1 Salten
Voor het achterhalen of het wachtwoord juist is, wordt gebruikt van salten.

Zie:

9 http://phpsec.org/aticles/2005/passworehashing.html

1 http://createmy.com.au/phppasswordsaltand-pepperusingshatmd5-hash/

4.2 Website toegang

4.2.1 Database connectie

Helaas biedt de hostipgovider niet de mogelijkheid om meerdere accounts, met ieder hun eigen rechten,
aan te maken voor het benaderen van de database. Wel geeft de hostingprovider aan dat wanneer ze het
idee hebben dat er misbruik van de database wordt gemaakt, dat het algeamrount reaebnly rechten

zal krijgen.

De hostingprovider eist dus van de ontwikkelaars dat deze de code zo veilig mogelijk maken, zodat de kans
op misbruik wordt verkleind.

Ondanks dat de hostingprovider aangeeft dat het niet mogelijk is om met meeedeounts de database

kan worden benaderd, is het idee om verschillende modi te gebruiken voor toegang van de database
natuurlijk niet verkeerd. Tijdens de ontwikkeling van de website moet er nu ook worden gedacht aan het
ontwikkelen van twee verschillele databasebenaderingen:

1. Modus waarbij de database alleen gelezen kan worden (SELECT).
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2. Modus waarbij de data binnereddatabase gelezen, verwerkbegevoegden verwijderdkan
worden (SELECT, UPDATE, INSHR'ETE

4.2.1.1 Readmode
Binnen de readnode kan de dta wel gelezen worden, maar is er geen mogelijkheid meegenomen om de
data te kunnen wijzigen. Voor de meeste taken op de website zal dit voldoende zijn.

Toch moet er tijdens de ontwikkeling worden meegenomen dat het misschien in de toekomst er toch
bepeikingen op de read modus moet worden gedaan, bijvoorbeeld wanneer besloten wordt dat niet iedere
gebruiker alles mag lezen.

4.2.1.2 Write mode

Binnen de write mode kan de data niet alleen gelezen worden, maar ook worden gewijzigd en data worden
toegevoegd. De writ mode bevat dus de read mode met toegevoegde mogelijkheden (wijzigen en
toevoevoegen).

Deze mode wordt onder andere gebruikt voor:

T Logging
Het opslaan van bezoekeen editorsdata en foutmeldingen.

1 Beheer
Het toevoegen en wijzigen van websiteonderdeleErekennen van autorisaties, het onderhoud van
de database.

1 Editing
Het toevoegen van bepaalde onderdelen op de website, maar waarbij de editor niet alles kan
wijzigen.

Een editor moet de taken kunnen uitvoeren, zoals het toevoegen, verwijderen en vervaag data, maar
alleen in het deel waarvoor hij/zij rechten heeft gekregen. Een editor van een vereniging mag alleen de data
van zijn vereniging aanpassen, maar niet de data van een andere vereniging of een handelaar.

Een beheerder moet het recht hebbeny | f £ S O2y GSyid @y RS ¢6So0aixidsS GS
definiéren en zelfs onderdelen kunnen verwijderen. De beheerders moeten bijna alles kunnen doen, zonder
daarbij gehinderd te worden met rechten. Toch worden alle acties gelogd om eventu&a fie kunnen
achterhalen.

5S f233Ay3 K2dzRG o0A2 6SE1S LI IAYlIQa 62NRSY oSyl RSN
wanneer een editor is aangemeld en welke foutmeldingen er gegenereerd zijn.

4.2.1.3 Stored Procedures

Ondanks dat de door de providerdmshikbare databaseversies geen Stored Procedures gebruikt, wil ik mijn

website wel inrichten alsof er stored procedures gebruikt zijn. Stored Procedures zijn functies die in de
database zijn opgenomen.

De stored procedures worden in een speciaalghpa meegenomen, waaruit iedere taak afzonderlijk kan
worden opgeroepen. De stored procedures hebben een eigen foutafhandeling, variabelen en verzorgen ieder
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een speciale taak. Op het moment dat de provider de databaseversie verhoogt naar 5.1, welke wlel store
procedures ondersteund, zullen de stored procedures verhuist worden naar de database.

Het grote voordeel van stored procedures is dat eerseqier dergelijke taken veel sneller en efficienter kan
uitvoeren dan een phgerver, bovendien hebjeallesqi2 YY I yR2Qa 3ISOSYy G NI f A aSSNR

4.2.1.4 SQL injection

Een van de grootste gevaren op het internet, waarbij hackers proberen om de website te confesqueren, is
SQL injection. Door het invoegen van bepaalde code in een zoekmachine of formulier of adrasbadék, k
inhoud van de database worden aangepast of kan zelfs de toegang van de site worden gepakt.

Het is dus belangrijk om de truukjes te kennen en deze uit te sluiten op de website. De code moet dus
consistent zijn tegen dit soort aanvallen. Het is dug helangrijker om de website te testen of deze
bevattelijk is voor dit soort aanvallen

4.2.2 \Website toegang

4.2.2.1 HTTP-verkeer
Op het editen en ftgen na wordt alles via het httprotocol verzonden over het internet.

4.2.2.2 SHTTRverkeer (beheer)

Vanaf het moment dat eendétor moet aanmelden tot het moment dat hij zich afmeldt, wordt al het verkeer
via SHTTP verzonden. Dit zorgt ervoor dat het aanmelden en editen niet alegtearer het internet

wordt verzonden (en dus kan worden afgevangen).

Bij de provider kan iken SSlverbinding opstellen, waarbij wordt verwezen naar een aparte directory.
Vanuit deze directory wordt de index.htm aangepast voor het editen van de website. De authenticatie gaat
middels de database en wordt gebruikt gemaakt van sessies, welke higlding wordt aangemaakt.

4.2.2.3 FTP-verkeer

Door zoveel mogelijk via het web te regelen, is er in de toekomst minder nodig om bestanden over te zenden
op de pagina. Uiteraard moeten artikelen, de bdsstanden @ plaatjes wel worden geupload. Voor het
uploadenvan bestanden wordt gebruik gemaakt van het ff@&ocol.

4.2.3 Mail

Door de mailfunctionaliteit van PHP te gebruiken, kunnen bepaalde berichtgevingen verstuurd worden naar
verschillende accounts. Hierbij moet voorkomen worden dat het-ax@bunt misbruikt ka worden. Alle

mail dat verzonden wordt, moet worden gelogd, om misbruik te kunnen achterhalen.

ledere keer dat een editor is aangemeld en wijzigingen heeft uitgevoerd, zal een canaibleaar de
betreffende editor worden gestuurd. In dit mailtje wordangegeven wanneer de gebruiker is aangemeld en
welke onderdelen hij heeft toegevoegd, verwijderd of gewijzigd. Mocht de editor achterkomen dat zijn
account is misbruikt, wordt de editor geblokkeerd en voorzien van een nieuw wachtwoord. De wijzigingen
worden dan teruggedraaid.

Indien een editor zijn wachtwoord niet meer weet, krijgt hij een nieuw wachtwoord per mail toegestuurd.
Met behulp van dit wachtwoord kan hij zijn wachtwoord wijzigen.
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4.2.3.1 Formulieren
Wanneer een gebruiker een formulier ingevuld heeél er een mailbericht worden gegenereerd met de
inhoud van het formulier.

4.2.3.2 Catch-all mail

Momenteel wordt alle mail dat binnenkomt op Computerwoorden.nl en Sintjut.nl automatisctued

naar het basimccount (catckall account). Door het aantatlmailaccounts te beperken, kan er voor gezorgd
worden dat het catckall account alleen de spamberichten ontvangt. De mail kan door gebruik van rules
binnen Outlook worden verwijderd. Uiteraard moet dit wel regelmatig worden gecontroleerd of er niet
toevallignog een goed bericht tussen zit.

4.2.3.3 Distributielijsten

Door gebruik te maken van distributielijsten kunnen bepaalde gebruikers in één keer een bericht worden
gestuurd.Hierbij komt het adres van de gebruiker niet in de adresbalk te staan en zijn de adrekseroo

de ontvanger onzichtbaar.

Mocht een mailbericht naar enkele gebruikers worden gestuurd, dan moet zoveel mogelijk gebruik worden
gemaakt van de BGE&gel, zodat ook de ontvanger niet allerailadressen ziet van de andere ontvangers.

Het is dan nieduidelijk wie de mail nog meer hebben ontvangen. Een algemene regel is dat in het bericht de
ontvanger op de hoogte wordt gesteld dat er meerdere ontvangers zijn en wie ze zijn.

4.2.3.4 Nieuwsbrieven

Misschien kan in de toekomst worden gedacht aan het verzemdamieuwsbrieven, zodat de
bezoekerseditors op de hoogte kunnen blijven wat er zoal in de omgeving en op de site gebeurd. Het
verzenden van nieuwsbrieven brengt extra administratie met zich mee:

1 De bezoeker moet toestemming geven dat hij een nieuwskriebntvangen.

1 Er moet een opbut regel meegenomen worden, zodat een ontvanger zich kan uitschrijven van het
bericht.

1 Er moet extra voorzorgsmaatregelen op de site worden gemaakt, zodat niet ieder zomaar de e
mailadressen kan lezen.

15



Technisch Ontwikkeldocument z Consolidatie Sintjut.nl en Computerwoorden.nl

5 Logging

5.1 Inleiding

Door middel van logging kan worden achterhaald wat er binnen de websites gebeurd. Tijdens het
ontwikkelen van de website moet er vanaf het begin rekening worden gehouden, dat verschillende zaken
moeten worden gelogd.

De zaken die gelogd wordgkunnen alsnput gebruikt woorden voode verschillende analyses. Het is voor
een webmaster belangrijk bijvoorbeeld om te achterhalen hoeveel bezoekers langs zijn geweest en welke
foutmeldingen er tijdens het bezoek zijn voorgekomen.

Behalve het opslaan van gegevem®et er ook gedacht worden aan retentie (de tijdsduur van hoelang de
logging beschikbaar moet blijven). Zowel Sintjut.nl als Computerwoorden.nl hebben namelijk niet een
oneindige opslagruimte voor de logging.

5.2 Bezoekers

Eén van de belangrijkste zaken veen webmaster is het analyseren van bezoekers. Wanneer je de acties
van bezoekers goed wilt analyseren, moet je de logging goed instellen. Gelukkig kan de webmaster gebruik
maken van de vele hulpmiddelen die op het internet beschikbaar worden gesteld.

Ophet moment dat je zaken als het-gures en andere gebruiksgegevens gaat vastleggen, ben je als
webmaster verplicht om de bezoeker op de hoogte te stellen van wat je vast legd en waarvoor die informatie
dient. In de disclaimer wordt de bezoeker op de h@ogesteld, de disclaimer moet vanaf elke pagina door

de bezoeker te raadplegen zijn.

5.2.1 Hulpmiddelen

5.2.1.1 Google Analystics

Eén van de mooiste hulpmiddelen voor het loggen van bezoekergegevens is Google Analystics, welke gratis
door Google ter beschikking wordtgfeld voor webmasters. Nadeel is dat Google dan de beschikking krijgt
van wat bezoekers doen op de websites. Google stelt bij het gebruik van de Google Analystics als eis dat
bepaalde regels worden opgenomen in de disclaimer.

5.2.1.2 Webalyzer

Door de provider wait de mogelijkheid geboden om gebruik te maken van WebAlyzer, waardoor je een
extra mogelijkheid hebt hoeveel verkeer jouw website genereerd. Dit is belangrijk om te weten, of de
website niet teveel dataverkeer genereert. Een hostingpakket heeft namelijloeperkt aantal GB per
maand ter beschikking voor dataverkeer.

Wanneer een website meer verkeer genereert, dan wat het hostingpakket toelaat, ben je verplicht om actie
te ondernemen:

1. Het vergroten van het hostingpakket, waardoor je meer dataverkeergeaguiken en tegelijkertijd
meer ruimte Krijgt voor de database/bestanden.

2. Het optimaliseren van de data, waardoor de dataverkeer afneemt.
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5.2.2 Eigen logging
Door eigen logging toe te voegen, kun je bepaalde zaken loggen, die door de hulpmiddelen niet wordt

afgevangen.

5.2.2.1 Welke info interessant?
1. Hoeveel bezoekers komen er per dag/maand/jaar op de website?

2. Welke browsers, beeldschermresoluties, ondersteuning javaseajgtlets/flash, worden er
gebruikt?

3.28t1S LI IAYylIQa 62NRSY o0STI BCKIIIAANY I NE BE NRSNE R
bezoekers per bezoek bezocht?

4. Welke foutmeldingen worden er gegeneerd, zijn er bepaalde zaken (plaatjes, bestanden,
databasetabellen) niet te vinden?

5. Kan de bezoeker de informatie vinden op de website? Welke zoekopdrachten ggibruikt?
Waarin zijn de bezoekers geinteresseerd en waarin niet? Voldoet de website aan de wensen van de
bezoekers?

5.3 Beveiliging

Helaas is de wereld op het internet misschien wel gemener dan de wereld om je heen. Dagelijks worden de
websites onderworpeman de verschillende scripts van hackers, om zo de zwakheden van jouw website te
achterhalen. Een gehackte website kan worden gebruikt voor:

1. Opslag van bestanden (kinderporno, malware, mp3)

2. Verspreiden van malware (virussen, trojaanse paarden, spyware)

3. Verzamelen van gegevens (keyloggers, spyware, privegegevens bezoekers)
4. Control Center van botnets.

5. Verzenden van spam

Het is daarom belangrijk om achter te halen of een website wordt benaderd door de scripts en of de website
is geconfisceerd. Aangezien dadmwebsites, Sintjut.nl en Computerwoorden.nl, particuliere websites zijn,

is het niet mogelijk om gebruik te maken van professionele bedrijven ter voorkoming van misbruik (auditing,
hackerwatch).

Om toch inzicht te krijgen wat er speelt, kunnen versehde zaken worden gelogd, zoals het afvangen van
404 (pagina niet gevonden) en 40@ngeautoriseerde toegang) foutmeldingen. Deze meldingen worden
gelogd en geanalyseerd om zo toch nog een inzicht te krijgen wat er speelt op het internet.

Ook worden de eties van de editors gelogd, zodat er bij elke actie wordt gemeld wat een editor gedaan

heeft en wanneerNa het afloggen of het verlopen van de sessie, wordt de editor op de hoogte gesteld

welke acties hij gedurende de laatste sessie heeft uitgevoerdhMuet zijn dat de editor niet op de hoogte

Ad @Iy RS gA2I A3Ay3AT RFEY A& SN YA32a0KASY aLINI (1S &t
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5.4 Foutmeldingen

Aan de hand van de foutmeldingen kunnen bepaalde bugs uit de website worden gehaald. Bugs kan er voor
zorgen dat bepaalde zaken op deegiiet worden gezien of kan door hackers misbruikt worden om de site te
confisceren.

Helaas heb ik uit ervaring dat bezoekers geen melding maken als er iets niet goed gaat op de website, dus
moet je als webmaster zelf voorzieningen treffen om bepaaldéeiote achterhalen. Een goede
foutafhandeling is dus belangrijk.

5.4.1 Bug hunting
De fouten die gevonden worden, en worden gelogd, kunnen gebruikt worden om de bugs te achterhalen en

op te lossen.

5.4.2 Try & catch blocks
Eén van de manieren om fouten te achterhalgmgebruik te maken van Frgn catch blokken:

Try{

Actie
}catch(e){

Wat te doen als er een foutmelding komt
}

Elke database actie moet afgevangen worden door eendl Gatchblok. Wanneer er iets fout gaat bij een
guery, genereert de database de meesgptische meldingen, die voor een bezoeker totaal onbegrijpbaar is.
Door middel van tryen catchblokken kun je de foutmelding afvangen en loggen voor de beheerder, terwijl
de bezoeker de foutmelding niet krijgt te zien.
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6 Database

6.1 Inleiding
Misschienwel het belangrijkste deel van de websii@e database moet behalve dat data, ook layout
gegeven, metalata, authenticatiegegevens en functies bevatten.

Het is dus belangrijk dat de database goed wordt ontworpen, zodat de kans op redundantie (waardoor
fouten ontstaan) wordt gereduceerd. Bovendien moet de database onderhoudbaar zijn, een te moeilijk
ontworpen database of juist een te makkelijke database levert vaak onderhoudsproblemen op.

6.2 Database
Alle domeinen maken gebruik van het MySfattabase:

Sintjut.nl 5.0.77
Ncwb.nl 4.1.13
Computerwoorden.nl 4.1.13

Alleen Sintjut.nl biedt de mogelijkheden om gebruik te maken van Stored Procedures en Triggers. Wanneer
er gebruik wordt gemaakt van INNODB, dan ondersteunen ze allen F&&ygn

Aangezien dat MylSAM sneller is, wordt deze engine vaak gebruikt voor de §HEECVoor het updaten,
deleten en toevoegen is de voorkeur INNODB, aangezien je hier gebruik kan maken van controle
mechanismen (alleen vanaf versie 5) en Foreign.Kégsbeste is natuurlijk een combinatie hiervan, waar de
grote databasetabellen (waar veel selastatements voor worden gebruikt) kan bijvoorbeeld met MylISAM.

Uiteraard moet ervoor gezorgd worden dat bij alle queries een goede foutafhandeling is gegnpderd,
zodat de gebruiker geen rare foutmeldingen krijgen en de beheerder de foutmeldingen kan vinden in de

logging.

6.3 Waarden

b2NXFIFE ¢2NRG SNIJ 3S06 Ndzarden @@ delkolldminenddogls CHAR? \WREHAR, £
BLOB, etc. Voor de opmaak wijulst gebruik maken van eigen gedefinieerde waarden, welke in een
metatabel worden opgeslagen. Deze waarden kunnen dan weer voor de layout en de functies gebruikt
worden.

Wanneer een gnailadres de waarde VARCHAR(50) heeft, zegt dit op zichzelf weinigaiweor waarde
het veld echt moet hebben. Als je de waarde van datzeltdeadadres in de metatabel onder de noemer
GYFAfIFRNBaég @rtidz 11y YSi 0SKdzZ LI @ty SSy TFdzy OGAS

1. Een emailadres moet één maal een @ hebben.
2. Nade @ moet minimaal één punt komen.
3. Na de laatste punt moet een domeinextensie staan.
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4. Etc.

6.4 NOT NULL
NOT NULL geeft aan dat een kolom in de tabel verplicht gevuld moet worden op het moment dat er een rij
wordt toegevoegd.

6.5 Foreign keys
Foreign keys (alteni@ve sleutels) zijn verwijzingen naar een ander tabel, waarbij het veld gelijk moet zijn als
het veld in de andere tabel.

Om gebruik van Foreign keys te kunnen maken in MySQL moet de database engine veranderd worden in
INODBDe syntax van een foreignkés:

[CONSTRAINT [ symbol ]] FOREIGN KEY
[ index name ] ( index col name ...
REFERENCESbI name (iindex_col_name ,...)
[ON DELETE reference_option ]
[ON UPDATE reference_option ]

reference_option :
RESTRICT | CASCADE | SET NULL | NO ACTION

6.6 Stored Procedures en Triggers

Stored Procedures en Triggers worden alleen ondersteund door MySQL vanaby@g&si®domenteel is

alleen Sintjut.nl voorzien van een MySQL versie die Stored Procedures en Triggers ondersteund. Het test
domein ncwb.nlen comyzii SN¥ 2 2 NRSy oyt 1dzyySy RSTS FdzyOliASa yz23

Om ervoor te zorgen dat wanneer de Stored Procedures en Triggers in de toekomst mogelijk is, hier nu al
vast rekening mee te houden. Bij het maken van de verschillende databaseopdrachten, dientdit

mogelijk op de manier zoals stored procedures werken. Hierbij worden dus functies aangemaakt (gekoppeld
aan een object), waarbij een bepaalde input gegeven worden en een bepaald resultaat terug komt.

Mocht in de toekomst het toch mogelijk zijn oretitechniek van Stored Procedures/Triggers te gebruiken,
dan moeten de speciale functies worden omgezet naar stored procedures/triggers in de database. Bij het
ontwikkelen van deze functies wordt in de naamgeving alvast aangegeven dat het een storediprdspil

of trigger (tr) is.

6.7 Imagine

Imagine is een applicatie dat ontwikkeld wordt op de Hogeschool van Arnhem en Nijmegen, waarmee je
vanuit een database automatisch een webapplicatie kan maken, zonder dat hier een code voor
geprogrammeerd moet wordeWel moet de database vol staan met foreigprimary en alternative keys
entriggers en stored procedures.

Helaas zijn de bedenkers van dit programma een beetje te ver doorgeschoten. Het programma voorziet de
database een standaard (aan te passen) layewgntueel in verschillende talen en waarbij een beheerder
eenvoudig de data kan veranderen. Toch worden de verschillende aspecten zoals usability, performance,
beheer (alles moet in sgl gebeuren mbv-€ Y Y| Y R2 Q& 0 ZoptimaliSatiey én Gekwelyt &pn
gemakshalve overgeslagen.
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Toch het idee van imagine, waarbij velden in de database de basis gaan vormen voor de weergave, is toch
iets wat ik mee wil nemen in het uiteindelijke website. Wanneer een veld NOT NULL heeft, betekent dit dus
dat wanneer eeriormulier ingevuld moet worden, deze verplicht moet worden ingevuld. Een foiaign
verwijst naar een andere tabel, wat gebruikt kan worden om als invoer van een formulier te gelden.

Het idee om metagegevens van de tabellen te maken, kan ik ook in hgegnimeenemen. Een tabel met
RS YSGF1SYYSN)] aySsaés 680G yASdwao 'Fy St YSil]

1 Het CS®estand met alle opmaak.
f DelDofnameli I 3& @Iy RS RAQZQa®
1 De lokatie van de bestanden, plaatjes en de functies die aangeromoeten worden.

. A2@022NDSStR SSy (oSt YSi KSO 1SYYSN] aySsaé¢ KSST

1 Het news.css moet worden geladen.

91 De javascripts voor het niewsfeiten moet worden geladen.

{ Standaard krijgen de newtivs de IBi I 3 OYREE > R EWsKSIEF RENI dWR Yy IS NI) S|
Gy SaMRyés 2AROD

T 58S 0SadGlyRSYy RAS o0A2 aySgaé K2NBy Ticy GS OAyR

Een ander idee van imagine is om de volgorde van de layout te bepalen. Dit wil ik ook regelen met de

database, zodat ik op afstand de vorm van de kan veranderen. De bedoeling is dat de objecten, functies,
methoden, opmaald Sa G+ yRSy > LI I FG2Sa SG4O0 6dzAGSYy RS RIEGFOI &
gemaaktDe volgorde van het weergeven van de verschillende velden (op de header, fodtasisrindeling

na) door middel van een tabel zal worden bepaald. Ik hoef dan niet voor iedere verandering meer een

bestandije te uploaden, wat ik bijvoorbeeld niet op mijn werk of een andere lokatie kan doen. Dit geeft ook

de mogelijkheid om een ander, Wijorbeeld een vereniging of handelaar, de layout te veranderen van

zijn/haar pagina.

Het idee van Imagine is zeker iets om mee te nemen in het ontwerp. Toch vind ik persoonlijk dat de database
belangrijk is voor eenvoudige opmaak, de gegevens en-gega/ens, maar zich niet moet bemoeien met
programeertalen (zij zijn ervoor gemaakt), design en alle andere dingen.
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7 Programmeertechnieken

7.1 Ontwerp

7.1.1 UML

Aangezien er slechts één webontwikkelaar/designer/programmeur is, is het niet noodzakelijk om alle
ontwerpenin uitgebreide umii OKSY | Q& 62 NRSY dzZA 13S6SNJ Gd ¢A2RSya
een aantal klassen getekend en deze worden dan direct geprogrammeerd. Van-giaatjds op het bord

wordt wel een foto gemaakt, zodat deze later misschien gstikan worden gebruikt voor documentatie.

7.1.2 ECOIM

Techniek om met basis zinnetjes een database te ontwerpere techniek ga ik zeker niet gebruiken,
omdat deze techniek nog niet volgroeid is, het is nog in beta. De huidige applicaties zijn nog 1vigtdiug
het resultaat (database) is vaak een gedrocht.

Wat wel interessant is, zijn de verschillende normalisatievormen, waarbij het ontwerp van de database
steeds beter worden. Met een genormaliseerde database heb je minder last (geen last) van redundanti

7.2 Pagina opbouw
Momenteel wordt bij een zoekopdracht van een woord op computerwoorden.nl enkele malen dezelfde
guery afgevuurd op de database, elke keer voor een ander doel:

M Titelbalk informatie
1 Meta-tags
1 Weergeven woord
9 Overige resultaten
1 Doorgeven woorgan printlijst
Dit wil ik in ieder geval in het nieuwe ontwerp niet meer.

In eerste instantie worden binnen php alle objecten gedefinieerd en samengesteld. Wanneer de gegevens,
die nodig zijn voor het maken van de pagina, binnen objecten zijn samengeastetit de website

opgebouwd. Voordeel is dat je de objecten binnen de verschillende onderdelen van de website kan
gebruiken, zonder weer alle data op te vragen uit de database.

Met hetzelfde object kan bijvoorbeeld de metags, titelbalk en de content wden gevuld. Tevens wordt er

een keywordgeneratogemaakt, waar de teksten van de objecten worden ingevoerd en een lijst wordt
gegenereerd met de meest gebruikte woorden. De keywordgenerator wordt gebruikt voor het samenstellen
vandemetal I 3 & 1 Sddezayddse S
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7.3 Helper scripts
De helper scripts, zijn scripts waar verschillende loststaande taken mee worden uitgevoerd. Deze scripts zijn
apart aan te roepen vanuit de beheerpanel (welke gemaakt moet worden).

7.3.1 Sitemap maker
Script voor het maken van heitemap.xml bestand, waar een zoekmachine gebruik van kan maken voor het
indexeren van een website.

7.3.2 Opruimwerkzaamheden
Diverse scripts voor het opruimen van oude gegevens, zoals fotoseries, nieuwsberichten, artikelen en
activiteiten waarvan de retentigden zijn overschreden.

7.3.3 Autorisatie beheer
Scripts voor het invoeren van nieuwe beheerders/editors, genereren van de eerste wachtwoorden,
blokkeren van editors (bij misbruik), instellen van rechten, etc.

7.3.4 Uploaden bestanden
Scripts voor het uploaden var$standen, bijvoorbeeld artikelen en fotomateriaal.

7.4 AJAX scripts
Scripts die gebruikt worden door de clients om bepaalde informatie te krijgen, zonder dat de hele website
geladen moet worden.

7.4.1 Suggesties woorden
Tijdens het invoeren van een zoekwoord inziekmachine, kan door gebruik te maken van AJAX, suggesties
worden getoond van beschikbare woorden die beginnen met het de al ingevoerde letters.

7.4.2 Kalender
Wanneer er een andere maand in de activitedadender is geselecteerd, worden de data van de
activiteiten van die maand al gepresenteerd in de kalender.
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8 Documentatie

8.1 Documenten

8.1.1 PHPDocumentor

+22N) KSG YI1Sy @Iy R20dzySyidlGAS @y RS LINRPIANIYYl O2
waardoor de basisdocumentatie automatisch worden gegenereeazdl jvaprogrammeurs maken hierbij

gebruik van JAVADOC. Gelukkig heeft de gemeenschap gemeend dat er ook een soortgelijka ogoatn

worden gemaakt voor PHP, namelijk PHP Documentor.

Hierbij moet bij het begin van het ontwikkelen van de website relkgminrden gehouden met een bepaalde
syntax voor de commentaren. De uitleg van dit programevanalsde tutorials, is te vinden op
http://www.phpdoc.org/. Het programma PHPDesignhkttp://www.mpsoftware.dk/) maakt gebruik van
PHPDocumentor om documenten te genereren. Helaas is dit programma niet gratis, een licentie kost 39
euro.

8.2 Werkinstructies

Indien blijkt dat de verschillende taken van de editors dusdanig zijn, dat dezéerhebben met het

uitvoeren van deze taken, kan ervoor besloten worden om enkele werkinstructies te maken. Hierbij kun je
denken aan:

1 Toevoegen/wijzigen/verwijderen woord (of nieuwsbericht)
1 Aanpassen lagut verenigingghandelspagina

1 Toevoegen/wijzigen/erwijderen activiteit

1 Toevoegen/wijzigen/verwijderen fotoalbum

Het beste is natuurlijk dat de website zodanig wordt gebouwd, dat het voor de beheerder/editor eenvoudig
is om de handelingen uit te voeren.

De werkinstructies moeten vanaf een logische lazat) de website zelf te downloaden zijn en te lezen in
bijvoorbeeld een pdfeader. De links moeten in het beheerderspanel worden toegevoegd.
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9 Overig

9.1 Afbeeldingen

9.1.1 Alt
I SG FGOGNROdzdzG Gt G¢ Y2 Bl oSV 100SHYAK NASTinylitiad Sy KRN
weergegeven. Een afbeelding moet beide tags hebben.

9.1.2 Bijschrift
De bijschrift bevat extra informatie over het plaatje.

9.2 Retentietijd

Aangezien dat de ruimte beperkt is, is het noodzakelijk om oude onderdelen automatisch te laten opruimen.
Versdillende onderdelen op zowel Sintjut.nl als Computerwoorden.nl moeten voorzien zijn van een
automatische opruimmechanisme. De tijd dat een onderdeel beschikbaar is op de websites wordt
retentietijd genoemd.

De retentietijd op de verschillende websites:

Streek Nijs Nieuws uit de M Standaard: i Standaard:
omgeving 1 maand 1 maand na retentie

1 Nieuws over activiteit:
Totdat activiteit voorbij is
1 Vereniging/bedrijf:
Editor geeft retentie op.
1 Gebruikt voor Ald Nijs of
Historische feiten:
Geen retentietijd.

Praatsje Door Sintjut.nl 1 Voorlopig geen retentietijd. | T Nvt
opgenomen
informatie

Ald Nijs Oud nieuws, maar |9 Standaard: i Standaard:
nog steeds actueel. Wanneer onderwerp niet 1 jaar na retent

meer speelt.

Activiteit Informatie over een | { Retentietijd gaat in op de dag 1 6 maanden na
evenement, na laatste dag van de retentietijd ivm long
activiteit. activiteit. tail.

Fotoseries Fotoreportage over | § Standaard: 1 1 maand na retentie
een bepaald 1 jaar na publicatie
onderwerp 1 Speciaathema of behorend

bij een bedrijf/vereniging/oid:
Geen retentietijd
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Artikelen PDFen andere M Standaard: 1 1 maand na retentie
documentatie, 1 jaar na publicatie
bijvoorbeeld
nieuwsbrieven

Verenigings/ Nieuws van een 9 Editor geeft bij invoer aan wg 6 maanden na retentie

bedrijfsnieuws bepaalde vereniging de uiterste retentietijd is.
of bedrijf

Links Koppeling naar een | 1 Op het moment dat deze nief 1 Na retentie
externe website. meer voldoet aan de gesteld verwijderen.

eisen.

Printlijsten Printopdrachten van| § Standaard: 1 Na retentie.
bezoekers. 1 dag na opstellen printlijst.

Zoekopdrachten | Logging wat een i Standaard: 1 Naretentie
bezoeker zoal om Eens per 6 maanden. leegmaken.
zoekt.

Mislukte Wat een bezoeker | § Standaard: 9 Na retentie

zoekopdrachten heeft gezocht, maar Eens per 6 maanden. leegmaken.
niet gevonden.

Links Koppelingen naar | § Op het moment dat de 1 Naretentie
interessante interessante website niet verwijderen.
websites. meer aan de gesteldesn.

Logging

Onderdeel Omschrijving Retentie Verwijdering

404 meldingen Meldingen van niet | § Standaard: 1 Naretentie.
gevonden 6 maanden
LI 3AY Il Qaz

Editors Wijzigingen van I Standaard: 1 1 maand na retentie
editors 1 maand

Foutmddingen Foutmeldingen M Standaard: 1 Na retentie
vanuit try/catch 6 maanden
blocks

9.3 Advertenties

9.3.1 Google Adsense

Het publiceren op het internet kost geld. Voor het onderbrengen van de websites bij een hostingprovider,
het overbrengen van de data naar de websi(ftp) en het zoeken van informatie op het internet. Om dit
alles toch te kunnen bekostigen wordt gebruik gemaakt van adverteerders.

Een van de adverteerders is Google Adsense, die wisselende advertentieblokken met links-of beeld
advertenties publicegrop Computerwoorden.nl. ledere keer dat een bezoeker op een link klikt, krijgt
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Computerwoorden.nl een paar centen. Het bedrag wat er per jaar binnen komt, is voldoende om de sites in
de lucht te houden.

Google Adsensevivw.google.com/adsengeneeft een aantal advertentieformaten, die gebruikt kunnen
worden om te publiceren op het internet. Het varieert van een tekstregel (met links) en blokken met links.
De inhoud wordt door Google zelf bepaald (adv inhoudnEaghn bezoekers informatie).

9.3.2 Andere adverteerders

Ondanks dat in het verleden verschillende malen getest is met andere adverteerders, zijn de beide websites
niet echt ingericht om eenvoudig advertenties op te plaatsen. Momenteel is er ook niet echt bezhaef

om meer advertenties op de sites te plaatsen, omdat zowel Sintjut.nl als Computerwoorden.nl beide
kostendekkend zijn (dmv sponsering en Google Adsense).

Toch wil ik ruimte genereren om eventueel snel advertenties te kunnen inpassen. Ik heb inlédtnal
een paar aanbiedingen afgeslagen om meer reclame op de sites te plaatsen, aangezien de website
computerwoorden.nl moeilijk aanpasbaar is om advertenties toe te voegen.

9.4 Zoekmachineoptimalisatie/SEO

Zoekmachineoptimalisatie (SEQ) zijn techniekerdenwvebsite zodanig aan te passen, dat zoekmachines de
website eenvoudig kunnen indexeren. Dit is belangrijk, omdat een groot deel (ruime meerderheid) van de
bezoekers via zoekmachines op de site komen.

Via Google Analystics is te zien:

Sintjut.nl
# Bezoeken =@m 4lle bezoeken Zoekverkeer —#— Direct verkeer Verwijzingsverkeer = EIE
5.000 ® 5.000
..---" L
/. ""-..___..-—_-I""
2.500 Py 1 _-.-—__. pe 2.500
.-\.-__’ ® - .__..-'"-.-.-'
e = = - a - - L - - -
[1 jan. - 31 jan. [1 mrt. - 31 mrt. [1 mei - 31 mei [4 jul. - 31 jul. [1 sep. - 30 sep. [1 nov. - 30 now.

Figuu 1: Bezoeken 2009 Sintjut.nl

Gegeven (2009) Alle bezoeken Verwijzingsverkeer
27.051 16302 7.316 3.534

Paginaweergaves 102.257 51260 36.767 14.296
tF3IAYyIl Qa L 3,78 3,14 5,03 4,10
Weigeringspercentagy 57,63% 62,56/ 50,10% 50,74%

Gemiddelde tijd op 00:02:23 00:01:38 00:03:50 00:02:50
site

55,9%% 71,91% 28,00% 40,21%
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Computerwoorden.nl

#= Bezoeken ulm Alle bezoeken Zoekverkeer —®= Direct verkeer Verwizingsverkeer == E
80.000 e 80.000
> .
___"'i"'"'_—-— \‘ ® "\\ /' \.
45.000 . i 45.000
I
[1 jan. - 3 jan. [1 mrt. - 31 mrt. [1 mei - 31 mei [ jul. - 31 jul. [1 sep. - 30 sep. [1 nov. - 30 nov.

Figuur2: Bezoeken 2009Computerwoorden.nl

Gegeen (2009) Alle bezoeken Verwijzingsverkeer
784.076 646.650 77.096 60.055

Paginaweergaves 1.78.418 1.291.067 284.423 133934
tF3IAYyIl Qa L 2,18 2,00 3,69 2,23
Weigeringspercentagy 65,28% 69,86% 33,43% 56.23%

Gemiddelde tijd op 00:01:32 00:01:19 00:03:% 00:01:5
site

83,6%% 86,02% 62,648% 87,76%

Uit de bovenstaande grafieken blijkt dat in 2009 het zoekverkeer de grootste leverancier is van bezoekers op
de beide sites, waarbij bij Computerwatem.nl de verhouding Zoekverkeer tegenover Direct verkeer veel
hoger is.

Doelgroepen Sintjut.nl:
1 Inwoners dorpengemeenschap Sintjohannesga, Rotsterhaule en Rohel (ongeveer 2000)
9 Toeristen die het dorpengemeenschap komt bezoeken
1 Andere mensen die geintersserd zijn in de dorpengemeenschap

Doelgroepen Computerwoorden.nl:
1 ledereen in Nederland die een definitie zoekt op het gebied van computers, internet, ict
1 Helpdesks, scholen, vertalers-gloops, kennisbanken, etc

9.4.1 Long tail
Long tail houdt in dat de higtie, qua berichten en andere data, bezoekers trekken naar een website. Google

AYRSESSNI yASG ttSSy RS yASdzwS 60SNAOKGSY RAS 2L F
indexeren. Hoe meer Google (en andere zoekmachines) indexeert, hoe meer éxezoglle website
komen.

Bij Computerwoorden.nl is dat de long tail gegevens voornamelijk zit in alle woorden/afkortingen di e het
woordenboek heeft. De meest vreemde woorden trekken bezoekers naar Computerwoorden.nl.

Bij Sintjut.nl zijn met name de actiwiten uit de directe omgeving (Heerenveen, Skutsjesilen) die de
bezoekers trekken.
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9.4.2 Sitemap.xml
Sitemap.xml is een standaard bestand dat door Google is gedefinieerd. Dit bestand wordt door verschillende

zoekmachines (Google, Bing, Yahoo) gebruikt om 8ewp van een website te doorgronden. Zowel
Sintjut.nl als Computerwoorden.nl maken gebruik van een dergelijk bestand.

LYy RS 0SKSSNLIJI IAYIlIQad Sty 06SARS araiasSa YvY2Si SSy Y238
bestanden te genereren. Het bestand moetimroot van de website worden geplaatst, zodat zoekmachines

deze ook eenvoudig kunnen vinden.

943 6 OEAT AAI EEEA 52,60

aSi ONASYyRtA21S dzNI Qa ¢2NRG 0SR2StfR RIG SSy daNI ¢
www.sintjut.nl/oar_nijs.htmin plaats varwww.sintjut.nl/index.php3?onderdeel=algemeen&item=oar_nijs

5AG T 2NBG SNW22NJ RFdG SSy o0 8der Gb&okkeRdyectzmtivelld Y I 11 St A
onderdeel hij benaderd heeft en dat zoekmachines (bij correcte beschrijving) hier een hogere waardering
aan geeft (zodat de vindbaarheid wordt vergroot).

Sintjut.nl

Directe aanroep (pagina.htm) geldt voor de basis pdgjr@pals Thu€ Praatsje Aktiviteiten kalinder,
Fotosseries, Streek Nijs, QMijs, Ald Nijs, Kests, Algemeen, Verenigingen, Handel, Recreatie, Historie

Dit geldt ook voor pagir@ dievoor een lange tijd bestaan (waar geenenetietijd is ingeregeld), zds
handels en verenigingspagir® de orderwerpenonder algemeenRecreatie en Histori€&chter niet voor de
Historische Wandeling, aangezien deze komende jarerv&emnderen (toevoegen van fa@).

Een indirecte aanroep (themanderwerphtm) wordt gebruikt voor pagir@ waaraareen reentietijd
worden gekoppeld, zoals:

1 Blogsonder Praatsjes
9 Activiteiten onder Aktiviteiten Kalinder
1 Nieuwtjes onder Ald Nijs, Streek Nijs en Historische Feiten
1 Artikelen onder Kests
9 Fotoreportages onder Fotoseries
Maar ook voor de adressen onder Historische Wandeling.
Computerwoorden.nl

Directe aanroep (pagina.htm) geldt voor alle standaard pa@izaals de Then® de basispagina van de
woordenlijsten en de service pag.
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Voor de pagin@ diebij een bepaald thema of woordejst hoort, worden indirecte aanroepen (thema
deelhtm) gebruikt, zoals

9 Verschillende lijsten die beginnen met een letter van een thema (thefham)
1 Woorden die rechtstreeks benaderd kunnen worden (dir@adordnummer-woord.htm)
1 Woordenlijsten met de verschillende talen (woordljat--du.htm)

Woorden die direct aangeroepen kunnen worden, worden via de aanidipcte aangeroepen, met

daarachter het nummer van het woord (voor als er meerdere gelijke woorden in de lijst zijn opgenomen) en
daarachter het woord (ivm seoPe laatste toevoegsel wordt wegtaten op het moment dat het woord uit
bepaalde karakters bestaat, die kunnen conflicteren metidezoals een vraagteken, uitroepteken, etc.

9.4.4 ROBOTS.TXT

In Robots.txt kun je aangeven welke directories welist jniet laat indexeren door zoekmachines. Zo kun je
bijvoorbeeld opnemen dat de loggiftlirectories verboden zijn voor alle of enkele zoekmachines, maar dat
de directory sintjut of woorden door de zoekmachine geindexeerd mag worden.

Over het algemeen nei websites die door middel van het httprotocol te benaderen zijn, beschikbaar zijn
voor zoekmachines, maar de websites die door het hifwetocol te benaderen zijn niet. Alleen editors
zullen straks de mogelijkheid krijgen om middels het htfpstocol te communiceren.

9.5 Browsers

Om te bepalen van hoe je de website wilt opzetten, is het slim om even de statistieken te raadplegen waarop
je je moet richten. In de statistieken (Google Analystics) blijkt dat bijvoorbeeld de schermresolutie 800x600
weinigwordt gebruikt, terwijl Sintjut.nl hierop is ingericht.

Ook blijkt uit de verbindingssnelheden dat de meeste bezoekers in bezit zijn van een goede, snelle
verbinding. Nu worden op beide sites het gebruik van plaatjes en andere zwaardere elementen zoveel
mogelijk gemeden.

Hoewel het gebruik van Firefox nog laag is (Computerwoorden 19% en Sintjut.nl 9%), moet bij het
ontwikkelen rekening worden gehouden met de weergave in beide browsers.

Ondanks de beveiligingsadviezen, waarin aangeraden wordt om Javeasariat uit te zetten, heeft bijna

niemand (minder dan 5% van de browsers) dit geblokkeerd. Het toevoegen van JavaScript is voor de meeste
browsers dus geen belemmering. Toch moet bij het ontwikkelen rekening worden gehouden met dat

sommige mensenhettéc dzA G T SGGSy® 9SSy LI IAYyl Y2S{i Rdza 3I2SR ol
geblokkeerd.

Helaas is niet iedereen voorzien van een goed gezichtsvermogen en zijn sommige bezoekers afhankelijk van
hulpmiddelen waarmee beeldschermen gelezen worden. @derwoorden.nl moet geschikt worden

gemaakt voor bezoekers die een verminderd/geen gezichtsvermogen hebben. Ook moet rekening worden
gehouden met kleurenblinden, de tekst moet goed leesbaar zijn in alle gevallen.

Ten slotte moet rekening worden gehouderetmobiele media, waarbij steeds meer gebruik worden
ASYFF1d Gy aYFINILK2ySasz LIRFQa Sy oflF Ol0SNNARSa®
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schermresolute  .__ . Bezoeken - o Bezoeken Bijdrage van schermresolutie aan totaal:  Bezoeken ~

| ]
1. W 1024x768 204.603 26,00% 10,46% 8,30%
2. W 1280x1024 179.620 2291%
3. W 1280x800 117.385 14,97% 14,97%

8,75%
4, 1440x300 82.007 10,46%
5. M 1630x1050 65.067 8 30%
6. M 1152x%864 18.715 2 39%
7. M 1920x1200 17.598 2,24% 22,01% 26,09%
a 1366%768 12101 1,54%
a9 200x600 9.285 1,18%
10 1280x960 9.210 1,17%

Figuur3: Top 10- Schermresoluties Computerwoorden.nl

schermresalutie r— Bezoeken w o Bezoeken Bijdrage van schermresolutie aan totaal: Bezoeken
1. W 1024x768 8.839 32,68% 11,20%
2. W 1230x300 4,439 16,41%
3. MW 1280x1024 4.236 15,66% 15, 66%
8, 09%
4. 1440x900 3.031 11,20%
5. M 1366x768 1131 4,18%
6. M 1630x1050 1.051 3,89%
16,41%
7. W 1152x864 T80 2,88%
32,68%
a. 200x600 753 2,78%
9. 1280x960 3 1,26%
10. 1272x0967 262 0,97%

Figuur4: Top 10¢ Schermresoluties Sintjutin
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prowser Geen Bezoeken « Bezoeken Bijdrage van browser aan totaall Bezoeken -

1. W Internet Explorer 581.790 T4,20%
19,32%

2. M Firefox 151.463 19,32%
3. M Chrome 21.780 2,78%
4. Safari 19.528 2,49%
5. M QOpera 5.952 0,76%
6. M Mozilla 1.768 0,23%
7. W Kongueror 309 0,04% 74,20%
8. Googlebot 199 0,03%
9 Maozilla Compatible Agent 144 0,02%
10. SeaMonkey 144 0,02%

Figuur5: Top 10¢ Browsers Computerwoorden.nl

browser Geen ‘Bezosken v Bezoeken = Bijdrage van browser aan totaal: Bezoeken -
1. M Internet Explorer 23.514 86,92%
2. M Firefox 2.567 9,49%
3. M Chrome 438 1,62%
4. Safari 388 1,43%
5 M Opera 86 0,32%
6. M MetFront 13 0,05%
7. W Camino 9 0,03%
8. Mozilla Compatible Agent 7 0,03%
9. Mozilla L] 0,02%
10. HTC_TyTH_II Mozilla 4 0,01%

Figuur6: Top 10¢ Browsers Sintjut.nl
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Verbindingssnelheid Geen x Bezosken - Bezoeken @ Bijdrage van Verbindingssnelheid aan totaal. Bezoeken -

1. W DSL 372.405 47 50% 13,01%

2. | MW Cable 207.912 26,52%

26,52%

3. W Unknown 101.976 13,01% 11,72%
4. ™ 91.927 11,72%

5. M Dialup 9.214 1,18%

6. M |SDN 366 0,05%

7. WOoCc3 276 0,04%

Figuur7: Top 10¢ Verbindingssnelheden Computerwoorden.nl

Verbindingssnelheid Geen v W J Bezoeken @ Bijdrage van Verbindingssnelheid aan totaal: W
1. HEDSL 16.656 61,57% 24,26%
2. M Cable 6.563 24 26%

7, 70%

3. W Unknown 2.082 7.70%
4. BT 1.531 5 66% 3, 66%
5 M Dialup 212 0,78%
6. M |SDN 4 0,01%
7. moca 3 0,01%

Figuur8: Top 10- Verbindingssnelheden Sintjut.nl

33



	Inhoudsopgave
	Inleiding Technisch Ontwikkeldocument
	Inleiding
	Huidige situatie Sintjut.nl
	Huidige situatie Computerwoorden.nl

	Scripttalen (web)
	Talen
	Inleiding

	Naamsconventie
	Inleiding
	Bestandsnamen
	Extensie
	Speciale bestanden

	Directories
	Specifieke websites
	Website

	Programmeren
	Database
	Comments

	Objectgeörienteerd programmeren

	Beveiliging
	Authenticatie
	HTTPS
	Aanmelden
	Wachtwoord krijgen/wijzigen
	Encryptie
	Salten


	Website toegang
	Database connectie
	Read mode
	Write mode
	Stored Procedures
	SQL injection

	Website toegang
	HTTP-verkeer
	SHTTP-verkeer (beheer)
	FTP-verkeer

	Mail
	Formulieren
	Catch-all mail
	Distributielijsten
	Nieuwsbrieven



	Logging
	Inleiding
	Bezoekers
	Hulpmiddelen
	Google Analystics
	Webalyzer

	Eigen logging
	Welke info interessant?


	Beveiliging
	Foutmeldingen
	Bug hunting
	Try & catch blocks


	Database
	Inleiding
	Database
	Waarden
	NOT NULL
	Foreign keys
	Stored Procedures en Triggers
	Imagine

	Programmeertechnieken
	Ontwerp
	UML
	FCO-IM

	Pagina opbouw
	Helper scripts
	Sitemap maker
	Opruimwerkzaamheden
	Autorisatie beheer
	Uploaden bestanden

	AJAX scripts
	Suggesties woorden
	Kalender


	Documentatie
	Documenten
	PHPDocumentor

	Werkinstructies

	Overig
	Afbeeldingen
	Alt
	Bijschrift

	Retentietijd
	Advertenties
	Google Adsense
	Andere adverteerders

	Zoekmachineoptimalisatie/SEO
	Long tail
	Sitemap.xml
	Vriendelijke URL’s
	ROBOTS.TXT

	Browsers


